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Intro - Netværk og sårbarheder
Scanninger eller test?

Sådan tester vi
Live Hack

- eksempler

Program:
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� KPMG IT Risk Management: 15 år - 35 mand

� 2100 personer worldwide 

� Penetrationstest: 5 mand i Danmark

KPMG IT Risk Management
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KPMG Teamet

5 teknikere
Erfaring fra Neupart & Munkedal, Vigilante, Defcom, 
andre revisionsfirmaer, m.v.

Store ressourcer på at fłlge med på internettet
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KPMG pen-test worldwide

100 teknikere
Vi udfłrer opgaver i udlandet

Inviterer specialister til DK

Meget aktiv mailingliste
Database

Intranet (stort)
Interne konferencer (HackNet)
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Netværk
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SQL
E-mail

Web-1

DMZ

Interne 
netværk

Web-2

Router

Typisk (lille) netværkTypisk (lille) netværk
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Sikkerhed og
sikkerhedstest
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Number of incidents reported
2000-2002

2000-2002 

¯r: 2000 2001 1.kvartal 2002
Hændelser 21.756 52.658 26.829
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Eksempel på sårbarheder

/msadc/..%255c../..%255c../..%255c../winnt/system32
/cmd.exe?/c+dir+c:

/scripts/root.exe?/c+dir+c:\

/scripts/iisadmin/bdir.htr??c:\

Sårbarheder
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Virksomheder der er blevet hacket

Ericsson, Nokia, HP, Siemens, Nissan, Asics, PackardBell, 
Telenor, Citroen, Texaco, Dell,  3com, Honda, Canon, Borland,

Sanyo, Yamaha, Renault, Audi, Kenwood, Samsung, Acer, 
Volkswagen, Olivetti, Hyundai, Epson, Pepsi Cola, Coca Cola,

Daewoo, Pfizer, IBM, Alcatel, Fiat, BASF, Fujitsu, ICQ.com,
Lexmark, Rebook, Xerox, Sony, Lucent, ACNielsen,

Sharp, Unicef, Unesco, Nestle, Pizzahut, Opel, Virgin, Cobalt,
AOL, Nintendo, Benetton, McDonalds, Burger King, NEC, 

Firestone, Goodyear, Subaru, Realnetworks, Mercedes, Suzuki,
Nike, Verisign, RSA, Whitehouse.gov, FreeBSD.org, Apache.org, 
Mercedes-Benz, Creative, Hard Rock CafØ, Tripwire, Honeywell,

Nasdaq, Ebay, Cnet, Nestle, Dinersclub, VISA, Rolex, Ford,
SANS, Internet Fraud Complaint Center, SaferInternet.org,

Windowsupdate.microsoft.com + 20 andre Microsoft hjemmesider
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www.amager-markiser.dk
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www.amager-markiser.dk

Vuln -> IP

IP -> vuln
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Hvor lang tid tager det
at blive hacket?

FTP server 3 gange på 12 timer

15 min

Ikke over 48 timer
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/iisadmin/bdir.htr

/tools/newdsn.exe

/scripts/samples/details.idc

/scripts/samples/ctguestb.idc

/iisadmpwd/aexp4b.htr

iissamples/query.asp

/exair/search/advsearch.asp

/samples/adctest.asp

/advworks/equipment/catalog_type.asp

/samples/search/queryhit.htm

/iissamples/sdk/asp/docs/codebrws.asp

Scanner: tjek efter sårbarheder
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En sikkerhedstest kan give:

� Nattero - systemet virker som man tror

� Et dybere check af udvalgte mål

� En baseline - sådan er vores sikkerhedsniveau
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Fra 1.000 til 1.000.000 kroner

Priser:
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NEJ !

Tester alle sikkerheds firmaer ens?
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Nej, (falske negativer)
Forskelle på opsætninger
Forskellige lande
Trafik mistet på Internettet

Bliver alle sårbarheder så altid fundet?
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/scripts/samples/ctguestb.idc

/scripts/samples/ctgestb.idc

Bliver alle sårbarheder så altid fundet?
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Nessus - open source vulnerability 
scanner

ChangeLog for nessus-core, nessus-libraries, 
nessus-plugins, libnasl - 2002/04/18 13:43:10

1.1.15/1.2.0 :

. changes by Peter Gründl (pgrundl@kpmg.dk) and

Carsten Joergensen (carstenjoergensen@kpmg.dk) 
:

- Extensive review of the plugins and 
therefore numerous fixes
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Nej, (falske negativer)
Bliver testen overhovedet udfłrt
Forskelle på enkelte testers viden

Bliver alle sårbarheder så altid fundet?
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Sikkerhedstest, penetrationstest og
sårbarhedsscanninger
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Scanninger eller test

� To prisklasser
- Automatiske scanninger
- Manuelle test
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Automatisk sårbarheds-scannerAutomatisk sårbarheds-scanner

E-mail

DMZ

Internal 
network-B
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network-A
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Web-1
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Sikkerhedstest, penetrationstest og
sårbarhedsscanninger

� Automatiske værktłj
- Vigilante SecureScan NX
- NAI CyberCop
- ISS InternetScanner
- Cisco NetSonar
- OpenSource: Nessus, Saint, Satan etc
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NAI - CyberCop
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ISS - Internet Scanner


