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- KPMG pen-test teamet
- Sikkerhed
- Hvordan tester vi?
- Demonstration
- Nye sårbarheder

- hvorfor stadig nye sårbarheder?
- eksempler (live demonstrationer)

Program:
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� KPMG IT Risk Management: 15 år - 35 mand

� 2100 personer worldwide 

� Penetrationstest: 5 mand i Danmark

KPMG IT Risk Management
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KPMG Teamet

5 teknikere
Erfaring fra Neupart & Munkedal, Vigilante, Defcom, 
andre revisionsfirmaer, m.v.

Store ressourcer på at følge med på internettet
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KPMG pen-test worldwide

100 teknikere
Vi udfører opgaver i udlandet

Inviterer specialister til DK

Meget aktiv mailingliste
Database

Intranet (stort)
Interne konferencer (HackNet)
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KPMG pen-test worldwide
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KPMG Penetration Test Database
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Nessus - open source vulnerability 
scanner

ChangeLog f or  nessus- cor e,  nessus- l i br ar i es,  
nessus- pl ugi ns,  l i bnasl - 2002/ 04/ 18 13: 43: 10

1. 1. 15/ 1. 2. 0 :

.  changes by Pet er  Gr ündl ( pgr undl @kpmg. dk)  and

Car st en Joer gensen ( car st enj oer gensen@kpmg. dk)  
:

- Ext ensi ve r evi ew of  t he pl ugi ns and 
t her ef or e numer ous f i xes
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Sikkerhed og
sikkerhedstest
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Sikkerhed

Er sikkerheden blevet bedre?

Angrebene bliver bedre
Afhænger mere og mere af teknologi
Stigende kompleksitet
Netværkene udbygges (printere, X-box, mobiltelefoner, Word, Java)
Problemer med at teste, analysere, forstå (kommer tilbage til)

Igen og igen, hurtigere og hurtigere.
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Number of incidents reported
2000-2002

2000-2002 

År: 2000 2001 1.kvartal 2002
Hændelser 21.756 52.658 26.829
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Sikkerheds problemer

Typiske sikkerhedsproblemer:

� Brugere: Dårlige passwords, bruger fejl

� Vedligeholdelse: manglende opdateringer

� Installation: konfigurations fejl (servere, firewalls, routere
osv)

� Programmering: buffer overflows, CGI/ASP fejl osv
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Hackere og etiske hackere

Demo på KPMG standen
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Virksomheder der er blevet hacket

Ericsson, Nokia, HP, Siemens, Nissan, Asics, PackardBell, 
Telenor, Citroen, Texaco, Dell,  3com, Honda, Canon, Borland,

Sanyo, Yamaha, Renault, Audi, Kenwood, Samsung, Acer, 
Volkswagen, Olivetti, Hyundai, Epson, Pepsi Cola, Coca Cola,

Daewoo, Pfizer, IBM, Alcatel, Fiat, BASF, Fujitsu, ICQ.com,
Lexmark, Rebook, Xerox, Sony, Lucent, ACNielsen,

Sharp, Unicef, Unesco, Nestle, Pizzahut, Opel, Virgin, Cobalt,
AOL, Nintendo, Benetton, McDonalds, Burger King, NEC, 

Firestone, Goodyear, Subaru, Realnetworks, Mercedes, Suzuki,
Nike, Verisign, RSA, Whitehouse.gov, FreeBSD.org, Apache.org, 
Mercedes-Benz, Creative, Hard Rock Café, Tripwire, Honeywell,

Nasdaq, Ebay, Cnet, Nestle, Dinersclub, VISA, Rolex, Ford,
SANS, Internet Fraud Complaint Center, SaferInternet.org,

Windowsupdate.microsoft.com + 20 andre Microsoft hjemmesider
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www.amager-markiser.dk
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www.amager-markiser.dk

Vuln -> IP

IP -> vuln
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Hvor lang tid tager det
at blive hacket?

FTP server 3 gange på 12 timer

15 min

Ikke over 48 timer
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Security

Tilstrækkelig sikkerhed i dag
er bedre end perfekt
sikkerhed i morgen

(dvs aldrig)
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Security

Sikkerheden skal ikke nødvendigvis være perfekt, 
men risikoen må være håndterbar
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Sikkerhed

� To alternativer:

1. Mere sikkerhed, langsommere udvikling, flere udgifter
2. Indse at usikkerhed findes i alle produkter

- Accepter at sårbarheder er uundgåelige
- Indfør processer til at håndterer sårbarhederne
- “ Risk management”  ikke “ threat avoidance”



� � � � © 2002 KPMG

Hvorfor sikkerhedstest?

Hele tiden nye sårbarheder

Baseline – grundlag for at optimerer IT-sikkerhed
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� To grundlæggende strategier:
- Check af sikkerhedsniveauet på serveren

- Check af sikkerhedsniveauet på netværket

� Indefra/udefra

Sikkerhedstest eller penetrationstest
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Sikkerhedsniveauet på serverenSikkerhedsniveauet på serveren

SQL
E-mail

Web-1

DMZ

Interne 
netværk

Web-2

Router
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Sikkerhedsniveauet på serveren

� Grundig, tilbundsgående test af hver enkelt server under 
test.

� Alle kendte sårbarheder - på alle servere under test -
bliver rapporteret

� Men…
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Interne 
netværk

Sikkerhedsniveauet på serverenSikkerhedsniveauet på serveren

E-mail

DMZ

SQL

Web-1

Web-2

Router
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Sikkerhedsniveauet på serveren

� Testen gælder KUN systemer under test.

� Indflydelse på sikkerhedsniveauet af systemer der ikke er
under test er ukendt.

� Testserveren - som alle har glemt - bliver ikke fundet



� � � � © 2002 KPMG

Sikkerhedsniveauet på netværketSikkerhedsniveauet på netværket

E-mail

DMZ

SQL

Web-1

Web-2

Interne 
netværk

Router
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Sikkerhedsniveauet på netværket

� Anything goes – der probes på hele netværket for at finde
sårbarheder

� Forskellige grader (KPMG)
- Sårbarhedstest

- Sende trojanere via e-mail og lign.

- Udføre system omkonfiguration
- Installerer bagdøre, loggers

- ‘Sniffe’ på netværket efter adgang er opnået
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Sikkerhedsniveauet på netværket

� Ofte et mål – find hemmelig fil, opnå adgang til database 
server osv

� Rapportering af udnyttede sårbarheder og beskrivelse af
sikkerhedsniveauet på netværket
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Kombination

� Dybere test af udvalgte servere

� Åbent netværk - mål?
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En sikkerhedstest kan give:

� Nattero - systemet virker som man tror

� En baseline - sådan er vores sikkerhedsniveau

� Et dybere check af udvalgte mål
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Sikkerhedstest INDEFRA

� Test af adgangskontroller

� Test af alle interne IP-adresser
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Typisk netværkTypisk netværk

E-mail

DMZ

Internal 
network- 2

Internal 
network-1

1

2
Switch

Hub

SQL

Web-1

Web-2

Router
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Nye sårbarheder
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Nye sårbarheder

KPMG har udsendt 18 ” advisories”  i 2002
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BugTraq
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Nye sårbarheder

Procedure, hvad ligger der bag en udsendelse

Full disclosure/no disclosure/reklame postings

Samarbejde med producenterne (problemer)

Tilbagemeldinger fra brugere + producenter
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From: "Larry Isaacs" <Larry.Isaacs@sas.com>
To: "'Tomcat Developers List'"  <tomcat-dev@jakarta.apache.org>
Sent: Tuesday, January 08, 2002 12:06 PM 
Subject: RE: KPMG-2002003: Bea Weblogic DOS-device Denial of Service

This also causes Tomcat 3.3 to hang a thread when it tries to 
read aux.ver. Tomcat 3.2.4 doesn�t appear to have a problem 
and reports a "not found" error. A quick test of Tomcat 4.0.1 
returned a blank page without hanging. 
I�ll investigate and prepare, if possible, a quick patch to 
Tomat 3.3 and make a proposal for a Tomcat 3.3.1 beta and 
release. 
Thanks for relaying this. 

Cheers, 
Larry 
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Hvorfor findes der stadig nye sårbarheder?

Sikkerhedstesting og udvikling er meget anderledes
end alle andre typer udvikling
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Traditionel udvikling - og testing er baseret på
“ at få ting til at virke”

Hvorfor findes der stadig nye sårbarheder?
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En anden tankegang

Sikkerhedstesting drejer sig om at finde ud af hvordan
man får ting til ikke at virke… og derefter forhindre
fejlene
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Sikkerhed baseret på en gennemsnitlig bruger

Hvorfor findes der stadig nye sårbarheder?
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Beta test finder ikke sikkerhedsfejl

Erfarne sikkerhedstestere er nødvendige for 
at opdage sikkerhedsfejl

Hvorfor findes der stadig nye sårbarheder?
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Demonstration af
KPMG “ 0-day”
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Hvad tilbyder vi?
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Hvad tilbyder vi?

Penetration test
Wireless sikkerhed

VPN, IDS test
Computer forensics

------

Risk management
IT-sikkerhedspolitik

Lovgivning
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Dagens program - Live hacker demonstrationer :
Trojansk angreb – adgang til interne netværk

SQL-injection, angreb igennem web-serveren

Angreb på webserver + Cross-Site Scripting

Dagens seminare:
Kl. 15.00 – 16.00 : Forskelle mellem automatiske scanninger 

og manuelle test
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Spørgsmål ?!


