Computer Forensics,
Incident Response og
Windows Rootkits

Dansk IT-Sikkerhedsforum 2005



e

=21 x|

3.@Eumputer Forensics.DK - Mozilla Firefox

File Edt Wiew Go Bookmarks Tools  Help

<::| - [_IL L l%] @ I,_, hkkp: e, computerforensics. dk) j I@'

|| ComputerForensics. Dk

Computer Forensics.DK

hjem | computer forensics | mcident response | electronic discovery | programmer | knowledge base | links | rootlits | mig | kontalt

sidste opdatenng: 20 maj 2005

Velkommen til ComputerForensics. DK
Hvad er Computer Forensics?
Helt grundlzggende er "Computer Forensics" at indsatnle, analyserer og delumenterer elelitronisk bevismateriale. Alrnindelig brug af navnet daldeer
dog over to meget forskellige ting, nemlig det man pa engelsk kalder henholdswis "Computer Forensics™ og "Incident Response".
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Computer Forensics
Forensic betyder jundisk, og er en betegnelse for den systematizke
metode der bruges til at mdsamle bewser ffa et gernmgssted. Hwis
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I de fleste wirksomheder er der ddee tid til at bruge dagewis pé at
indsarnle og analyserer data fra et system der muligs er blevet hacket, og 1 mange tilfelde er ledelsen tilfreds, hins bare systemerne hurtigt er tilbage
online. T mange tlfzlde er det derfor overladt til en alrmndelg bruger, eller 1 bedste fald en erfaren admumstrator, at inde ud af hvad der er sket.

"Tncident Response” ("reaktion pd sikkerhedsrelaterede haendelser”) delkdeer sdledes over en helt anden mide at undersege om noget er sket med et
computer system. Hovedformalet er her at £ systemerne 1 gang igen 54 hurtigt som muligt, bvis det samtidigt er muligt at finde ud af hvad der er sket, og
evt. finde bewizser, 23 er det en bonus, men det er ikke hovedformalet med undersegelzen

Howns der er den mindste chance for en undersegelse skal munde ud 1 et retshgt efterspil, er det dog meget wghgt at ncident response undersegelsen

udfizres korrekt, 1 det mindste mdhl det er helt sikckert sagen tkke skal forfelges yderligere.
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Agenda

1. Introduktion til computer forensics
- Eksempler pa brug

2. Incident response
- Programmer

3. Windows rootkits

4. Spgrgsmall



Definitioner

e Computer forensics
* [ncident response
 Electronic discovery



Computer forensics
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Computer forensics

"Search and seizure” — beslaglaeggelse af elektronis
bevismateriale

Chain of custody
Detaljeret gennemgang af data
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Computer forensics






Computer forensics

vordan kom de ind

vacC
vacC

vacC

gjorde de
har de efterladt
blev taget

- Andre typer bevismateriale



Hvorfor computer forensics?

Hvad kan man finde vha computer forensics
- Hacking

- Industri spionage

- Immaterialrettigheder

- Interne medarbe|dere

- Slettede filer

- Incident eller computer problemer
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Sikring af bevismateriale

. Ddelaeg Ikke bevismateriale

Dokumenter alt hvad du gar

Eksekver ikke programmer direkte pa host
Backup - sluk ikke fgr data | midlertidig
hukommelse er gemt

. Opbevar backup, logfiler, dokumentation osv

sikkert



Hvorfor forensics?

Hackede servere
Mall

Server

Lokalt
Netvaerk

Sniffing
Insider

Slettede filer

Browser

Sammenligninger af filer
Log, mobil/PDA osv



Hvorfor forensics?

Pagefile/swap space, temp, ram, fileslack,
skjulte filer, slettede filer, krypterede filer



File/disk slack space — video band
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Slettet |= gdelagt

Nar en fil slettes bliver filen ikke gdelagt, data bliver
pa harddisken indtil overskrevet.

Kan | mange tilfaelde vaere muligt at gendanne filer.



Slettet |= gdelagt

Teenk traditionelle bibliotek kartoteker



Browsere

1. Browser history

2. Browser cache

4. Cookies

5. Uallokeret data pa harddisken












Browsere - SnapView



Webmall - internet mail

© 2005 cj@computerforensics.dk



Webmall - Swapping







Hvor lang tid tager det?

ACTION EXPERTISE REQUIRED TIME CONSUMED
Go back to work None Almost none

Minimal effort Installing system software 1/2 - 1 day

Minimum Recommended  Jr. system administrator 1-2 days+
Serious effort Sr. SA 2+ days - weeks

Fanaticism Expert SA days - months+

Honeynet: gennemsnit 48 timer
(fra 10 — 104)
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Hvor lang tid tager det?

Traening og forberedelse
Eksterne samarbejdspartnere






Incident Response



Incident anticipation

Failure must be part of the plan
Richard Clarke



Mange teoretiske mader

6 faser

4 sektioner
3 trin

3 faser

2 skridt



Mange teoretiske mader

Forberedelse
Udrykning
Handtering og opfalgning



Forberedelse

Politikker og procedurer
Aftaler
Traening og forberedelse



Udrykning

Verificer haendelse
Begreens skaden



Handtering

Hvem gar hvad

~jern problemet

Hvem gjorde det
Hvordan gjorde de det
Gendannelse
Opfalgning




Programmer og principper



"Udrykningsprogrammer”

Netstat
OpenPorts/Fport
Sysinternals
FRED



Eksempel — hacket server

<Slettet>



"Udrykningsprogrammer”

Windows Forensic Toolchest (WFT)



Incident Response: Common Mistakes



Windows rootkits



Rootkits - definition

Rootkits bruges til at skjule og sikre
angribers adgang til et system.

Administrator stoler normalt pa netstat
viser alle abne porte og at "dir ” ("Is”)
lister alle filer.



Rootkits - definition

Angriberen skjuler sig ved at modificere
programmer sa de ikke viser egne aktiviteter.

Kan veere meget sveert at bestemme
"hvad der er galt”.
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Hvad kan rootkits ggre

€ processer

e filer e
e Indho

Give og skju
Sniffe/logge data

ler indhold af filer
d | registreringsdatabasen
e bagdare (bade lokalt og remote)



Rootkits - definition

Rootkits kan bade veere specialiserede og
meget avancerede, med lang reekke
funktioner.

- Et rootkit kan stoppe auditing (logging) nar
en bestemt bruger logger pa.

-Et rootkit kan give frit login hvis et bestemt

"bagdgars password” benyttes.

- Et rootkit kan patche selve kernen, ggre det
muligt at eksekverer programmer nar der
benyttes et specielt filnavn.
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Rootkits - definition

Med andre ord, et rootkit kan indsaette
bagdare | eksisterende programmer og
gdelaegger det eksisterende sikkerhedssystem.



Rootkits - definition

Unix rootkits har veaeret kendt i lang tid -
meget mere almindelige end Windows rootkits

(?1)



Windows Rootkit



Windows Rootkit



Windows Rootkit



Windows Rootkit



Windows rootkits
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"Almindelige rootkits” — gamle metode

User mode rootkit

Nye versioner af ”Is”, "dir” m.v. skjuler
0g &ndrer udvalgt information
= "trojanske versioner”



Windows opbygning

Replicator Win32
Session Mgr Alerter POSIX
WinLogon Event Log 0S/2

User mode
Kernel mode

Registry
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"Almindelige Rootkits”

User space

LS/DIR

System Call

Kernel space




"Almindelige Rootkits” — netstat.exe

- Netstat.exe - trojansk netstat til windows
systemer der kan skjule udvalgte
netvaerksforbindelser.

- Nethide.exe kan skjule udvalgte porte.



"Almindelige Rootkits”

Kan bl.a. findes med md5sum af programmer,
brug af "known good” toolkits



"Kernel Rootkits”

e Kernel mode rootkits aendrer systemkald:
| stedet for ny version af "netstat",
aendres output fra programmet.
"netstat” er stadig det originale program.



"Kernel Rootkits”

Ingen programmer er aendret
- md5sum finder ikke et kernel rootkit
- "known good” tools gar ingen forskel



Vindows opbygning

Replicator Win32
Session Mgr Alerter POSIX
WinLogon Event Log 0S/2

User mode
Kernel mode

Registry
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"Kernel Rootkits”

User space

LS/DIR

System Call\\
\

Kernel space

(D




Windows "kernel driver rootkits”




Hacker Defender



Hacker Defender



cmd.exe

"Root Process”
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Demonstration



Hvordan findes rootkits



Hvordan findes rootkits

Almindelige rootkits kan findes ved MD5
checks og brug af ’lknown good”
programmer.



Hvordan findes rootkits - Netbios

Ngdvendigt at bruge veerktgjer der ikke
bruger OS egne kald.

Da det er den lokale kerne der er "patched
kan en forbindelse over netveerk, f.eks.
mapning af drev fjerne filtrering.

Terminal Services



Hvordan findes rootkits — Boot CD

Boot | et andet system

-.eks. via sma Linux distributioner der kan
aese Windows filsystemer. F.eks. Helix og
-IRE




Hvordan findes rootkits

Veerktgjer med eget filsystem, der ikke bruger
Windows API-kald. F.eks. Encase og ProDiscover

Boot | "safe mode”

Baseline - viden om systemet

MAC-tider pa programmer og filer der kan teenkes at
blive brugt af angriber

Overvagning/logging/IDS (ikke hostbaseret)

Overvagning af trafikken pa netveerket



Tripwire m.fl.

e |dentifikation af programmer der er blevet
aendret af angriber sa de evt kan udskiftes.

o Advarsler



Tripwire m.fl.

Flere Open Source alternativer til Tripwire.

Osiris, Aide, Sentinel, Samhain...



Hvordan findes rootkits — mdump.exe

O



Hvordan findes rootkits — failed services



Hvordan findes rootkits — failed services



RootkitRevealer



Chkrootkit (Check rootkit)

kan bruges til at undersgge om der er installeret k  endte rootkits
pa en Unix maskine.

Siden har ogsa en lang reekke links til information o m

Unix rootkits.

http://www.chkrootkit.org

Rootkit Hunter
http://www.rootkit.nl/projects/rootkit_hunter.ntml

KSTAT (Kernel Security Therapy Anti-Trolls)
http://www.sOftpj.org/en/tools.html

RootCheck

Siden har herudover bl.a. information om en lang ree  kke rookits.
http://www.ossec.net/rootcheck™
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